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2.複雑さ

1.スケーラビリティ

ん。

れに対処できるソリューションはほとんどありませ

すことを阻む2つの基本的な技術的障害があり、こ

現在、組織が個人情報アクセス要求を効果的に満た

求められています。

ある個人情報アクセス要求に迅速に対応することが

へのアクセスまたは削除を求める個人からの要求で

め、EU居住者のデータを管する組織は、個人データ

一般データ保護規則が2018年5月25日に発効したた

ります。

報アクセス要求に対する防御的な対応ができなくな

制限されていると、主に次の2つの由から、個人情

していることを保証できないのです。検エンジンが

とができない一方で、それがそれぞれの主題に関連

個人情報を含む文書を正確かつ防御的に特定するこ

すには依然として複雑な問題が伴います。つまり、

サイロ問題以外にも、個人情報アクセス要求を満た

複雑さ

すべてのサイロを検索する機能が不可欠です。
性が⾼いため、一元化されたプラットフォームから
であり、各検索エンジンには独自の制限がある可能
これらのリポジトリを個別に検索することは不可能

これには次のものが含まれます:

イロにまたがるデータが存在する場合があります。

大規模な組織では、次のような数十または数百のサ

つのリポジトリを用意する必要があるでしょうか？

明日、個人情報アクセス要求が来たら、組織はいく

て、個人データを検する場所の数も増えます。もし

ります。データリポジトリの数が増え続けるにつれ

する能は、現代の最大のIT課題の1つになりつつあ

なデータ サイロを蓄積しており、それらを橋渡し

大規模な組織の多くは、数十年にわたってさまざま

プライアンス、レコード管理)

»機能ベースのサイロ (eDiscovery、規制コン

カイブ、クラウド vs. ハイブリッド)

»管理ベースのサイロ (インプレース vs. アー

»地理的な場所ベースのサイロ

共有、SharePoint、IM、ECM など)

»形式ベースのサイロ (電子メール、ファイル
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確認する必要があります。

が倍増します。各文書を確認するには、次の点を

開または削除前に文書を確認するのに必要な時間

1. 大量の無関係な非個人情報が返されるため、公
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が表示されない場合や、その逆の場合もあります。

な住所がドキュメントに表示されるが、フルネーム

に省略される可能性があります。また、主題の完全
にも当てはまり、「N」として表示されるか、完全

ことがあります。同じことは「North」という単語

は、「St.」や 「St」などの他の形式で表示される

必要がある場合があります。たとえば、「Street」

ジンでは見逃されるその他の多数の基準を検索する
形式で表示される数値、およびほとんどの検索エン
(主題に関連していることを保証するため)、複数の

題の名前から特定の距離内に表示されるキーワード 
リエーションやスペルを持つ複数のキーワード、主

操作は簡単ではありません。ユーザーは、複数のバ

完全かつ正確な結果を得るためにこの検索に必要な

は含まれていません。

「正当な利益」により削除できない重要な情報
▫ ビジネス、記録管理、法律、規制目的などの 

は含まれていません。

▫ 非公開または編集すべきその他の機密データ

▫ 対象者に関連し、個人データが含まれます。

う。

する必要があるバリエーションを考えてみましょ

この単純な名前と住所の組み合わせだけで、検索

索が不完全になる可能性があります。
けることができない可能性があり、その結果、検

2. 対象者の個人データを含むすべての文書を見つ

...

J Smith

J. Smith

John S.

John Smith

い可能性があります。

に対して何百もの個別の検索を実行しなければならな
ローチでは、組織は 1 つのサブジェクト アクセス要求

各リポジトリ間でその検索が倍増します。現在のアプ
数の組み合わせには多くの個別の検索が必要になり、
同時に検索する必要があります。そうしないと、各変
に、時間制限があるため、ユーザーはすべての変数を

すべてのバリエーションを考慮していません。さら

ンは言うまでもなく、住所が表示される可能性のある

データの種類ごとに考えられるすべてのバリエーショ

ほとんどの検索エンジンは、検索する必要のある個人

ることができません。

クチャでは GDPR に必要な詳細な検索と分析を提供す
もありますが、膨大なデータ量により、そのアーキテ
同様に、企業全体の検索を提供しようとしている製品
ットフォームは機能しなくなります。

50 億に変更すると、市場に出回っている多くのプラ
ントに対して複雑な検索を実行できますが、この数を
多くのソリューションでは、組織が 500 万のドキュメ

スケーラビリティと複雑性の解決

プロセスの後半に取っておく必要があります。

よび分析フェーズは、データ量が削減された後の EDRM 

あります。そのため、eDiscovery のより複雑な処理お
う一方は提供していないソリューションの例が数多く
eDiscovery の世界を見れば、一方は提供していてもも
ューションでは解決できない基本的な問題です。

ポーネントを同時に提供することは、ほとんどのソリ

近づいているかもしれませんが、これらの両方のコン

を提供し、他のソリューションはスケーラビリティに

結局のところ、一部のソリューションは検索の複雑さ

ストを実行する時間が短くなります。
eDiscovery 検索よりもサブジェクト アクセス リクエ

することが予想されます。そのため、組織は、

常発生するよりもはるかに頻繁に、また大量に発生
» 個人情報アクセス要求は、eDiscovery ケースで通

す。

eDiscovery から逸脱しており、難易度が上がっていま
クセスリクエストはいくつかの重要な領域で
類似点があるにもかかわらず、GDPRのサブジェクトア



裁を受けることになります。

セスリクエストは防御不可能になり、組織は金銭的制
ムリーに把握する機能がなければ、サブジェクトアク

たるデータエントリのすべてのバリエーションをタイ

すべてのサイロを検索し、数十億のドキュメントにわ

てのエンタープライズ リポジトリに及びます。

» GDPR で要求される検索の規模はより大きく、すべ

ての複製を管理することが求められます。
» GDPR では、文書の単一のコピーだけでなく、すべ

»ECM Systems

»SharePoint

»電子メール 

»ファイル共有 »SMSとMMS

»IM

»ソーシャルメディア

(John) w/2 (Smith) w/3

w/2 CA w/291101*

w/3 (Ap* w/2 123) w/2 Palo Alto

(1234 w/2 (Main w/2 (Street OR St. OR St))

現します。

4.ブール論理「AND/OR」：最大限の検索柔軟性を実
類似の単語を含むドキュメントを返します。

3.ファジーロジック:スペルミスのあるキーワードや

れには次のものが含まれます。

プライズデータ環境を検索および分析できます。こ
固有のデータ ソースを含む世界最大規模のエンター

クチャを活用して、数十億のドキュメントと数百の

ます。ZL は、スケーラブルで柔軟な BigDB アーキテ

さの両方の課題を 1 つのプラットフォームで解決し

ZL GDPR ソリューションは、スケーラビリティと複雑

ZL Unified Search

名前と住所を含むドキュメントを検索できます。
して、エンタープライズ リポジトリで John Smith の

ユーザーはZL の検索エンジン内で次のクエリを入力
名前と住所の検索サンプルをもう一度見てみると、
る個人データを識別し、修正することができます。 
タマイズされた企業全体の検索を実行して、関連す
ZL の並列クエリ エンジンを使用すると、組織はカス

れます。

このクエリの条件は、次のコンポーネントに分けら

りすることを選択できます。

リシーを適用したり、エクスポートしたり、削除した

は、これらのドキュメントにタグを付けたり、保持ポ

に応答するドキュメントが表示されます。ユーザー

答するドキュメントは相互に参照され、必要な各条件

複数の検を並に実することで機能します。各条件に応

ZLの並列クエリエンジンは、クエリのなる条件ごとに

ンはほとんどありません。

件を組み合わせると、負荷を処理できるソリューショ
に及ぶ可能性のあるドキュメントを検索するという要
るにつれて指数関数的に増加します。これに、数十億

ス要求の場合と同様に、キーワードと条件の数が増え

要です。この複雑さは、一般的なサブジェクト アクセ

プルでは、完全な検索を行うために高度な複雑さが必
示されているように、キーワードと条件の小さなサン

す。

係なくすべての個人データを検索する必要がありま
の異議申し立てを回避するために、組織は場所に関
ータが見つからない場合に要求元のデータ主体から
eDiscovery ケースとは異なり、GDPR では、個人デ

» 検索に「ベストエフォート」基準に依存する

ります。

全体にわたって複雑な検索操作を実行する必要があ
者に属するデータ全体ではなく、膨大な量のデータ
» GDPR の個人情報アクセス要求では、特定の管理

用できます。

ードが互いに関連していることを確認するために使

は、キーワードと主題の関連性、または 2 つのキーワ

ーワードが含まれている必要があります。この条件

るドキュメントには、互いに指定された距離内にキ
2.近接ルール「w/[数値]」:これらの条件の対象とな

「Apartment,」などを含む文書を返します。

を持つキーワードを識別します。「Ap*」は「Apt,」

1.ワイルドカード拡張「*」:複数のバリエーション
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せん。
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